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DE

EXPERTIZA CRIMINALISTICA
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Dosar nr. 3862/1/2010 al inaltei Curti de Casatie si Justitie,
Sectia Penala

Expert criminalist autorizat: Gheorghe Pop

|. OBIECTUL EXPERTIZEI

Prin incheierea de sedinta din 28.06.2011 s-a dispus efectuarea unei
expertize criminalistice a vocii si vorbirii referitoare la autenticitatea si realitatea
convorbirilor in mediu ambiental purtate la datele de 13.03.2006 si 14.03.2006
intre numitii Nastase Adrian si Cretu Octavian avand ca obiective sa se
stabileasca:

1. Daca inregistrarile audio sunt autentice;

2. Daca inregistrarile au fost efectuate simultan cu evenimentele acustice
continute si nu reprezinta o copie;

3. Daca inregistrarile contin eventuale interventii (stersaturi, inserari,
intercalari de cuvinte, fraze sau alte elemente de contrafacere);

4. Daca inregistrarile au fost efectuate cu echipamentul tehnic prezentat
de D.N.A. — Serviciul Tehnic.
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Il. MATERIALE SUPUSE EXAMINARII
_Pentru efectuarea lucrarii s-a dispus de dousi suporturi_optice, puse la

dispozitie de catre Directia National Anticoruptie, Sectia de Combatere 2
Infractiunilor Conexe Infractiunilor de Coruptie, cu adresa nr. 68/P/2008,
inregistrata Ia Laboratorul Interjudetean de Expertize Criminalistice Bucuresti in
data de 19.09.2011, individualizate prin datele de maij jos, inclusiv denumirile
stabilite de expert pentru simplitatea prezentarii-

L1 — suport optic tip CD-R, marca .DATTACE”, 80min, 700MB, cod
SCR39804 Fo2 CD-R 80UG, seria 40806 2346 7U 3A471, inscriptionat w3 Si

SCR39804 Fo2 CD-R 80UG, seria 40806 2346 7U 39372, inscriptionat ol
precum si echipamentul tehnic cu care se sustine ca au fost realizate
inregistrarile in litigiu, puse la dispozitie de D.N.A. — Serviciul Tehnic in data de
09.09.2011 si restituit in aceeasi zi.

Cele dous Suporturi optice, primite legate si sigilate cu sigiliul PNA 170 S
coletul, sigilat cu sigiliul PNA 109, sunt prezentate in figura 1:
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Figura 1 — coletul primit si suporturile optice in litigiu sigilate

lll. APARATURA FOLOSITA

' statie de lucru PC dotats CU programele ImgBurn si WinHex 15.8 cu care au
st realizate imagini virtuale de tip bit-stream ale acestora.
Pentru expertizarea probelor a fost utilizats o statie de lucru computerizat

C pe care sunt instalate programele software WinHex, STC Editracker, SIS,
/aveSurfer, Audacity si sistemul VoiceNet.
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Capturarea, fixarea si prezentarea rezultatelor analizei in aceasta
expertiza a fost realizata folosind programele Wisdom-soft Screen Hunter v.5,
Microsoft Paint si altele, in functie de specificul rezultatelor.

IV. OBSERVATII PRELIMINARE

in raportul din martie 2000 al International Organisation on Computer
Evidence (IOCE): G8 Proposed Principles for the Procedures Relating to Digital
Evidence au fost date urmatoarele definitii, utilizate si in prezenta lucrare:

Proba digitald — informatie stocata sau transmisad in forma binara,
prezentata in instanta ca proba;

_ Proba digitala originald — suportul fizic si acele date care au fost create pe
acesta la momentul obtinerii lor;

Proba digitala duplicat — reproducere digitald cu acuratete a tuturor datelor
si informatiilor continute in suportul fizic original;

Copie — reproducere cu acuratete a informatiei continute pe suportul fizic
sursa in datele independente de acesta.

Conform standardului international AES27-1996 (r2007) [3], o inregistrare
audio este autentica daca:

- a fost realizata simultan cu evenimentele acustice continute de aceasta
(nu reprezinta o copie);

- nu contine interventii sub forma de decupari, inserari, sau alte elemente
de contrafacere;

- a fost realizata cu echipamentul tehnic prezentat de parte.

Cerinta privind simultaneitatea efectudrii inregistrarii cu evenimentele pe
care le contine urmareste depistarea si tratarea ca atare a copiilor sau
transterarilor, care nu respecta cerinta ca inregistrarea sa fie cea originala.

Tehnica de calcul actuala dispune de vaste posibilitati de modificare a
unei inregistrari digitale audio sau video, urmele acestor interventii fiind dificil de
pus in evidenta, in unele situatii chiar imposibil [8].

In acelasi timp, pentru ca o concluzie prin care o inregistrare audio-video
sa fie declarata falsa sau falsificata nu poate fi formulatad de catre expert [5],
sarcina acestuia ramane depistarea elementelor de copiere sau modificare a
continutului inregistrarilor audio-video.

Examinarea inregistrarilor audio-video in vederea verificarii autenticitatii
cuprinde, in consecinta, descoperirea de elemente de copiere sau alterare a
inregistrarii prin analiza integritatii fizice a inregistrarii, analiza formei de unda si a
spectrogramelor semnalelor inregistrate, precum si a caracteristicilor tehnice ale
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echipamentelor utilizate la realizarea inregistrarii, in situatiile cand acestea sunt
disponibile.

in vederea stabilirii continuitatii, este posibil ca inregistrarile s& contina si
sa fie detectate semnale tehnice stabile pe toata durata acestora. Examinarea
parametrilor acestor semnale pe durata inregistrarii poate conduce la detectarea
unor anomalii care au potentialul de permite stabilirea unor elemente de alterare.

La efectuarea lucrarii s-a tinut cont de principiile si metodele descrise in
urmatoarele lucrari bibliografice:

[1] International Organisation on Computer Evidence, G8 Proposed
Principles for the Procedures Relating to Digital Evidence, raport martie 2000;

[2] International Organisation on Computer Evidence, Video and Audio
Systems Principles, Practices and Procedures, Conferinta IOCE 2000, Rosny-
sous-Bois — Franta, 13 — 15 decembrie 2000;

[3] Anghelescu, 1. (1978), Expertiza criminalistica a vocii si vorbirii, Editura
Stiintifica si Enciclopedica, Bucuresti, p. 56-57:

[4] AES27-1996 (r2007), AES Recommended Practices for Forensic
Purposes — Managing Recorded Audio Materials Intended for Examination, Audio
Engineering Society, SUA:

[5] Koenig, Bruce E. (1990), Authentication of forensic Audio Recordings,
AES Journal, volumul 38, nr. 1-2, lanuarie-Februarie;

[6] Koenig, Bruce E., Lacey, Douglas S., Forensic Authentication of Digital
Recordings, Jurnalul AES, numarul 9, vol 57, pag. 662-695, sept. 2009.

[7] Cooper, AJ., (2010) Detecting Butt-Spliced Edits in Forensic Digital
Audio Recordings — 39-th AES Conference, Hillerad, Danemarca:

[8] Broeder, A., (2001), Forensic Linguistics, INTERPOL, Lyon.
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V. CONSTATARI

Suporturi optice L1 si L2, puse la dispozitie, sunt ilustrate in figura 2.

~— -

Figura 2 — Suporturile optice ale inregistrarilor in litigiu (L1 in stanga)

Pe suportul optic L1 a fost gasita inregistrarea 14.03.2006 ora 12,52
Discutie C.0.-N.A.wav, CU durata de 22'59”, individualizata prin codul calculat
cu algoritmul SHA1 c3cle365ee6£5ed3111642eba9530888eeb6856e. Pe suportul
optic L2 a fost gasita inregistrarea 13.03.2006 ora 10,05 Discutie C.O.-
N.A.wav, Cu durata de 42:05, individualizatad prin codul calculat cu algoritmul
SHA1 dal5741eeec46a5fb5£29aa73e494af12b077cdd.

anegistrérile de mai sus sunt realizate in format .WAV stereo, PCM 16bit,
11025kHz si au fost create, potrivit metadatelor fisierelor in care sunt stocate, la
datele si orele din tabelul 1.

Denumirea Data si ora crearii Cisita 51 e i

ultimei modificari
14.03.2006 ora 12,52 Discutie C.O.- 14.03.2006, 14.03.2006,
N.A.wav ora 14:07:57 oral4:07:57
13.03.2006 ora 10,05 Discutie C.O.- 13.03.2006, 13.03.2006,
N.A.wav ora 15:20:27 ora 15:20:27

Tabelul 1 — Data credrii si a ultimei modificari ale inregistrarilor de expertizat

Potrivit datelor interne ale suporturilor L1 si L2, acestea au fost create la
data de 15.03.2006, ora 9:15:00 respectiv 13.03.2006, ora 15:23:30, folosind
programul Nero Burning ROM.

Examinarea echipamentului tehnic pus la dispozitie, FLEX8E, seria
constructiva 1624, a relevat ca acesta este un aparat de inregistrare audio
disimulat, dotat cu memorie interna nevolatila. in aceastd memorie se stocheaza
inregistrarile realizate, intr-un format proprietate a producatorului, echipamentul
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